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Normas para el Uso de las Tecnologias de Informacian y Comunicaciones en el Gobierno Regional de San Martin

1. OBIJETIVO

Establecer normas que permitan a los usuarios del Gobierno Regional de San Martm/z

realizar un adecuado uso de las tecnologias de informacién y comunicaciones; g
contribuyendo a la implementacion de mejores practicas para la gestion de
Tecnologias de Informacidn. Asi mismo se busca lograr: -

* Preservar la vida util de los equipos de computo y de comunicaciones.

* Prevenir las consecuencias por el uso deliberado de software propietario sin licencia.

* Concientizar a los usuarios en el buen uso de los recursos de tecnologias de
informacion.

2. FINALIDAD

Proporcionar a los usuarios del Gobierno Regional de San Martin los lineamientos W ]
conceptos basicos necesarios para un mejor aprovechamiento y cuidado de los recursos '
de tecnologias de informacidn, a través del uso responsable de los mismos. ._
Incrementar la seguridad de la informacién y mejorar la continuidad de las operaciones /
en el Gobierno Regional de San Martin. -

ALCANCE

La presente Directiva es de aplicacion para todas las dependenciaé del Gobierno Regional
de San Martin, incluidas: Gerencias y Direcciones Regionales, Gerencias Territoriales, y
Autoridad Regional Ambiental; siendo de cumplimiento obligatorio para todos los casos.

4. RESPONSABILIDAD

« Oficina Regional de Administracion a través de la Oficina de Tecnologias de
Informacién (OTI) de la Sede Central del Gobierno Regional de San Marin.

» Personal de Tecnologias de Informacién de las Unidades Organicas y Organos
Desconcentrados del Gobierno Regional de San Martin

» Personal del area usuaria, para el cumplimiento de la presente directiva.

5. BASE LEGAL

» Articulo 55° del Reglamento de Organizacion y Funciones 2013 del Gobierno Regional
de San Martin.

= Resolucidon Ministerial N° 125-2013-PCM Plan de Implementacidn de la Politica
Nacional de Modernizacién de la Gestion Publica.

» Resolucion Ministerial N° 129-2012-PCM, “Uso Obligatorio de la Norma Técnica
Peruana NTP ISO/IEC 27001:2008 EDI Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de gestion de seguridad de la Informacién. Requisitos en todas
las entidades integrantes del Sistema Nacional de Informatica”.

" Ley N°28612 - “Ley que Norma el uso, adquisicion y adecuacién del software en Ila
administracién publica”.

» Decreto Supremo N° 013-2003-PCM, “Medidas para Garantizar la Legalidad de Ila
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Normas para el Uso de las Tecnologlas de Informacidny Comunicaciones en el Gobierno Regional de San Martin

Adquisicién de Programas de Software en Entidades y Dependencias del Sector
Publico”.

» Resolucidn Ejecutiva Regional N° 162-2013-GRSM/PGR, “Aprueban la Directiva de
Normas que Establecen Medidas de Eco Eficiencia en el Gobierno Regional de San

Martin”.
» Resolucién Gerencial General Regional N° 213-2013-GRSM/GGR “Uso Obligatorio del
Fondo de Pantalla en todas las PC para difundir la Vision, Misidon y los Ejes

Estratégicos del GRSM”.
= Directiva N° 001- 2014 — GRSM/GRPyP — SGDI “Normas y Procedimientos para la
Formulacién, Modificacion y Aprobacién de Directivas en el Gobierno Regional de San

Martin”
6. DISPOSICIONES GENERALES

6.1 De la aceptacién y Aplicacion de las Normas.

6.1.1 El Gobierno Regional es responsable de tomar las medidas razonables para
proteger la seguridad de los recursos de tecnologias de informacion

asignados a los usuarios.

6.1.2 La Oficina Regional de Administracidn a través de la Oficina de Tecnologias
de Informacién es responsable de cumplir y hacer cumplir las normas de la
presente directiva.

6.1.3 El personal del Gobierno Regional debe revisar, comprender y cumplir
todas las normas relacionadas con el uso aceptable y la seguridad de. los
recursos de tecnologias de informacidn en el Gobierno Regional de San
Martin.

6.1.4 Es responsabilidad de los usuarios reportar omisiones al cumplimiento de
las normas establecidas en la presente Directiva.

6.2 De los recursos y servicios de tecnologias informacion.

6.2.1 Todo usuario de recursos y servicios de tecnologias de informacion se
compromete a conducirse bajo los principios de la confidencialidad de la
informacioén y adecuado uso de los recursos de tecnologias de informacidn
del Gobierno Regional de San Martin, asi como el apego a las Normas para
el Uso de las Tecnologias de Informaciéon y Comunicaciones en el Gobierno
Regional de San Martin de la presente Directiva.

6.2.2 Los equipos de cédmputo, equipos de comunicaciones, periféricos y
software, son de uso exclusivo del personal del Gobierno Regional de San
Martin para el desarrollo de funciones y responsabilidades establecidas por
y para la institucion.

Gobierno Regional de San Martin




Normas para el Uso de las Tecnologias de Informacidn y Comunicaciones en el Gobierno Regional de San Martin

7. DISPOSICIONES ESPECIFICAS

7.1 De los Equipos de Tecnologias de Informacién.

7.1.1

7.1.2

7.1.3

7.1.4

Al finalizar la jornada laboral el usuario debe apagar su computadora
personal siguiendo la siguiente secuencia: primero salir correctamente del
sistema operativo, luego apagar el monitor, y finalmente los periféricos
(UPS/estabilizador/supresor, impresora, fotocopiador o cualquier otro
equipo conectado al suministro eléctrico). El usuario no debe apagar el
equipo mientras este se encuentre procesando informacién o ejecutando
algun programa.

Como se indica en la Directiva de Ecoeficiencia, los documentos internos
deben ser impresos por el anverso y reverso de la hoja de papel, es
responsabilidad de las areas usuarias acatar la mencionada Directiva, asi
mismo la Oficina de Tecnologias de Informacion realizara las
configuraciones necesarias para este tipo de impresién.

Las impresiones o fotocopiados que el personal de la institucién realice es
estrictamente de labores inherentes al trabajo. La Oficina de Tecnologias
de Informacién implementara los mecanismos necesarios para realizar el
control de impresiones.

Esta prohibido el uso de altavoces (parlantes), radios u otros similares en el
Gobierno Regional de San Martin, casos excepcionales deberdn realizar una
solicitud a la Oficina de Logistica, quien evaluara y autorizara el caso. Esto
segln lo sefalado por la Directiva de Ecoeficiencia.

Cuidados Necesarios de Computadoras Personales y Periféricos.

7.1.5

7.1.6

7.1.7

El usuario debe evitar ingerir sus alimentos en la mesa o médulo donde se
encuentren ubicados los equipos de computo, para evitar que los residuos
de los mismos al caer sobre cualquier parte del equipo (teclado, ranuras
del CPU, monitor, entre otros) provoque su deterioro o lo malogre.

Para la limpieza de los equipos debe evitarse el uso de liquidos en aerosol,
solventes o abrasivos; sélo se realizarda una limpieza externa del equipo,
utilizando un trapo (sin pelusa), ligeramente himedo de ser necesario. Asi
mismo Personal de la Oficina de Tecnologias de Informacién de la Sede
Central realiza anualmente dos o tres mantenimientos preventivos para
limpieza tanto externa e interna de los equipos.

Se recomienda a los usuarios que para el cuidado de los equipos, que estos
no se encuentren expuestos a humedad excesiva.
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Normas para el llso de las Tecnologias de Informacidn y Comunicaciones en el Gobierno Regional de San Martin

7.1.8 Para proteger su computadora personal, el usuario debe
mantener despejada el drea de ventilacion en la parte posterior
(papeles, cartones u otros) de la Unidad Central de
Procesamiento (CPU).

7.1.9 Toda computadora personal (escritorio) debe estar conectada a
un Sistema de respaldo de energia estabilizada — UPS, para
evitar su deterioro ante las fluctuaciones y/o cortes de energia
eléctrica; es responsabilidad del area usuaria, en el caso no
contar con un UPS, iniciar el tramite para su adquisicion.

7.1.10 Es importante que el usuario evite realizar movimientos bruscos
o golpes a los equipos, que llevan al deterioro o mal
funcionamiento del equipo, especialmente de computadoras
personales portatiles.

7.1.11 Es necesario que los usuarios conserven limpio el Mouse que
utiliza, y que éste se utilice sobre un Mousepad, para prevenir
desperfectos en su funcionamiento.

7.1.12 Para prevenir dafios o desperfectos en la pantalla de las
computadoras, los usuarios deben evitar colocar la punta de los

lapiceros u objetos metalicos al sefialar la pantalla.

Soporte de los Equipos de Computo y Periféricos.

7.1.13 Unicamente personal técnico autorizado podré abrir, ensamblar
o verificar internamente los equipos, bajo ninguna circunstancia
seran abiertos por los usuarios.

7.1.14 Cuando personal de soporte técnico de la Oficina de Tecnologias
de Informacion realice trabajos de mantenimiento o reparacién
del equipo, el usuario debe salvaguardar la informacion
almacenada en su equipo en medios de almacenamiento externo
u otro.

7.1.15 El area usuaria debe solicitar a la Oficina de Tecnologias de
Informacidn la reparacion de equipos de computo o periféricos
en un plazo oportuno. En el caso de equipos que mantengan
una garantia de uso, la Oficina de Tecnologias de la Informacion
coordinara con el proveedor la validez de Ia garantia.

7.1.16 En el caso de que un equipo cémputo presente fallos
irreparables y no cuente con garantia, la Oficina de Tecnologias
de Informacién emitira un Informe Técnico (ver Anexo N° 01)
solicitando la baja del equipo de computo.

Gobierno Regional de San Martin



Normas para el Uso de las Tecnologias de Informacitn y Comunicaciones en el Gobierna Regional de San Martin

Reubicacién, Cambios o _Modificaciones en los Equipos y Periféricos.

7.1.17 Para el requerimiento de refracciones y/o accesorios de los
equipos de cémputo, el usuario debe solicitar a la Oficina de
Tecnologias de Informacién su adquisicion a través de la Oficina
de Logistica, mediante el Informe Técnico remitido por la Oficina
De Tecnologias de Informacion (Anexo 01)

7.1.18 Es responsabilidad del area usuaria informar a la Oficina de
Control Patrimonial y Oficina de Tecnologias de Informacién el
traslado de equipos/periféricos a otras oficinas o asignacién a
otro usuario.

7.1.19 En caso de que el usuario se percate de que alguna pieza del
equipo en cuestion haya sido removida, cambiada o dafiada
debe notificarlo a su jefe inmediato, y posteriormente a la
Oficina de Tecnologias de Informacién y Oficina de Control
Patrimonial.

7.2 Del Uso de Software.

7.2.1 La Oficina Regional de Administracion a través de la Oficina de
Tecnologias de Informacion, es la Gnica oficina autorizada de la
gestion de software del Gobierno Regional de San Martin.

7.2.2 Todo software es inventariado y custodiado por la Oficina de
Tecnologias de Informacion, a fin de llevar un control de sus
caracteristicas, utilidad, numero de copias, licencias, entre
otros. En el caso de encontrarse software no registrado, este
sera eliminado.

7.2.3 Toda 4drea usuaria que realice un requerimiento para la
adquisicion de una computadora (Laptop o de escritorio} debe
incluir las licencias de sistema operativo y software de ofimatica.

7.2.4 Esta estrictamente prohibida copiar, distribuir o transmitir
software del Gobierno Regional, el usuario que incumpla esta
norma estara sometido a proceso administrativo y de ser el caso

penal.

Instalacion/Desinstalacién y Soporte del Software.

7.2.5 La Oficina de Tecnologias de Informaciéon es la uUnica oficina
autorizada, asi como responsable de realizar la
instalacion/desinstalacion de software y proporcionar soporte
del mismo en todas las computadoras (de escritorio y portatiles)
del Gobierno Regional de San Martin.
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Normas para el Uso de las Tecnologias de Informacidn y Comunicaciones en el Gobierno Regional de San Martin

7.2.6

7.2.7

7.2.8

7.2.9

7.2.10

El equipo de cdmputo que se entrega a un usuario cuenta con
software base debidamente licenciado: sistema operativo
(Windows XP, Windows 7 u otro), software de ofimatica
(Microsoft Office 2010, 2013 u otro), antivirus, software de
autoedicion (Adobe Reader), navegador (Internet Explorer,
Google Chrome u otro).

En cumplimiento con la ley y normas de uso de software legal en
todas las instituciones de la administracion publica, queda
estrictamente prohibido instalar software adicional sin licencia y
sin la autorizacién de la Oficina de Tecnologias de Informacidn,
de ser el caso y el drea usuaria cuente con la licencia del
software, debe solicitar a la Oficina de Tecnologias de
Informacién la instalaciéon correspondiente.

El drea usuaria coordinara con la Oficina de Tecnologias de
Informacién sobre el software con la cantidad de licencias
requeridas, esta Ultima elaborara las especificaciones técnicas, y
sera la Oficina Regional de Administracién quien determinara la
conveniencia e importancia de adquirir dicho software.

La Oficina de Tecnologias de Informacidn desinstalard sin previo
aviso programas como: juegos, protectores y fondos de pantalla,
programas para descarga de musica o videos, mensajeria
instantanea, antivirus (sin licencia) y otros programas que no se
encuentran ligadas con la labor que desarrollan los usuarios del
Gobierno Regional de San Martin. Asi mismo la Oficina de
Tecnologias de Informacién, no tiene la obligacién de brindar
soporte técnico para instalacién y configuraciéon de software
que no corresponda a los fines institucionales.

Los usuarios tienen el derecho de solicitar informacion sobre
el software que puede instalarse en los equipos, asi como es
deber de Ila Oficina de Tecnologias de Informacién el
proporcionar esta informacion.

Sistema Operativo.

7.2.11

7.2.12

Cambiar la configuracion inicial del sistema operativo, es
unicamente responsabilidad de la Oficina de Tecnologias de
Informacién.

La Oficina de Tecnologias de Informacidén esta autorizada a
configurar el protector de pantalla estatico con fondo negro,
como una de las medidas sefaladas en la Resolucién Ejecutiva
Regional N° 162 -2013-GRSM/PGR “Normas que Establecen

Gobierno Regional de San Martin
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7.2.13

7.2.14

7.2.15

7.2.16

Medidas de Ecoeficiencia en el Gobierno Regional de San
Martin”. Los usuarios por ningiin motivo deberan cambiar esta
configuracion.

Todos los equipos del Gobierno Regional de San Martin,
utilizan un fondo de pantalla predeterminado, aprobado con
Resolucion Regional Gerencial General, que promueve la
Mision, Visién y Ejes Institucionales. La Oficina de Tecnologias
de Informacién estd encargada de su configuracién en las
computadoras que son parte de la red institucional; cualquier
coordinacién sobre esta medida debera realizarse con la Oficina
de Tecnologias de Informacion.

Las actualizaciones del sistema operativo son realizadas sélo por
personal de la Oficina de Tecnologias de la Informacién, los
usuarios no deben realizar esta tarea a fin de proteger al equipo
de programas maliciosos.

Los usuarios deben reportar a la Oficina de Tecnologias de
informacién cualquier error en la configuracion del sistema
operativo como por ejemplo: desconfiguracion de fecha y hora,
problemas de inicio, mensajes de error, entre otros.

Es recomendable que los usuarios almacenen su informacién
en unidades de almacenamiento diferentes a la unidad de
almacenamiento del sistema operativo (Disco C, por defecto),
ordenada en carpetas y no en el escritorio, a fin de que ante
cambios realizados por el personal de soporte la informacién se
mantenga disponible e integra.

Sistemas de Informacion.

7.2.17

7.2.18

7.2.19

Las contrasefias suministradas por la Oficina de Tecnologias de
Informacion a los usuarios para el uso de los sistemas de
informacion son personales y por ende, cada usuario es
responsable por su uso.

Para mayor seguridad el usuario debe memorizar su usuario y
contrasefa de ingreso al sistema y no anotarlo en papeles que se
encuentran expuestos a otros usuarios.

Los usuarios de los sistemas de informacion (SIGA, SIAF,
SISGEDO, u otro) deben ser conscientes de que los datos que
ellos crean y manipulan en los sistemas, durante el desarrollo
normal de sus actividades, son propiedad y responsabilidad del
Gobierno Regional. Por tanto esta prohibido que los usuarios
intencionalmente busquen, provean o modifiquen informacién

Gobierno Regional de San Martin
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con fines que no correspondan a las actividades desarrolladas
dentro de la institucidn.

7.2.20 El uso de programas que filtren, alteren u ocasionen dafios en el
sistema o sus componentes, por parte de los usuarios, sera
reportado por la Oficina de Tecnologias de Informacion vy
posteriormente a la Oficina Regional de Administraciéon para
determinar las acciones respectivas.

7.2.21 Es responsabilidad de la Oficina de Tecnologias de Informacion
capacitar y proporcionar soporte a los usuarios para el uso de los
sistemas de informacién.

7.2.22 Todo manual o guia sobre el uso de los sistemas de informacion

sera provisto por la Oficina de Tecnologias de Informacion, a
peticion del area usuaria.

Sistemas de Proteccién Contra Virus (Antivirus)

TR 7.2.23 Es responsabilidad de la Oficina Regional de Administracion a
\ través de la Oficina de Tecnologias de Informaciéon que todo
equipo de computo del Gobierno Regional de San Martin
cuente con software de proteccion contra virus (antivirus)
debidamente licenciado y actualizado.

7.2.24 El usuario que conecte cualquier tipo de dispositivo de
almacenamiento externo (disco externo, memoria USB, u otro)
debe previamente analizarlo y desinfectarlo si fuera el caso con
el antivirus institucional.

7.2.25 Si el usuario se percata de algin programa malicioso o malware
en su equipo debe informarlo al personal de la Oficina de
Tecnologias Informacién, para su desinfeccion.

7.2.26 En caso de que el usuario no tome las precauciones con el uso de
antivirus y se generen dafios en el equipo o pérdida de la
informacion, la responsabilidad es exclusiva del usuario.

7.2.27 La Oficina de Tecnologias de Informacion no se responsabiliza, ni
autoriza el uso de antivirus instalados o descargados por el
usuario. Como se indico estos seran removidos de los equipos de
los usuarios de ser detectados.

Bobierno Regional de San Martin —n
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7.3 Del Uso de Redes de Datos Locales y Telefonia.

7.3.1 La conexion de computadoras (laptop o de escritorio), es
realizada Unicamente por personal autorizado de la Oficina de
Tecnologias de Informacion. Para el caso de computadoras
personales que los usuarios ingresen a la institucion el personal
de la Oficina de Tecnologias de Informacién inspeccionard el
equipo para comprobar que este no constituye un riesgo para
la seguridad de la red informatica de la institucion y finalmente
autorice su configuracion.

7.3.2 No estda permitido el acceso a la infraestructura de red
alambrica o inaldmbrica, equipos conectados y servicios en red,
de personas ajenas al Gobierno Regional, sin autorizacién de la
Oficina de Tecnologias de Informacién.

7.3.3 Habilitar y deshabilitar puntos de red es Udnicamente
responsabilidad de la Oficina de Tecnologias de Informacion.

7.3.4 La configuracion de red (Direccién IP, Grupo de Trabajo, Nombre
del Equipo, u otro) es establecida por personal autorizado de la
Oficina de Tecnologias de Informacién, esta prohibido que los
usuarios realicen cambios o modifiquen esta configuracion.

7.3.5 Es importante conservar los cables de red de datos en buen
estado, ordenados y correctamente conectados, con el fin de
prevenir riesgos para los equipos e incluso para los usuarios. Si el
usuario detecta alglin inconveniente debera notificarlo a la
Oficina de Tecnologias de Informacidn.

7.3.6 Toda actividad u operacién ocasionada por los usuarios que
genere algun problema en la red, sera responsabilidad del
usuario.

7.3.7 Bajo ninguna circunstancia los componentes de la red de datos
(cableado, switches, u otros) serdn removidos o cambiados por
los usuarios, sin el consentimiento de la Oficina de Tecnologias
de Informacion.

7.3.8 El Gobierno Regional dispone de una carpeta compartida general
en red, la cual es utilizada para almacenamiento temporal de
informacién (compartir informacién entre usuarios de diferentes
oficinas), por ninglin motivo debera ser empleada para
almacenamiento permanente de informacién, a fin de evitar
pérdida de informacion. La Oficina de Tecnologias de
Informacién no se hace responsable por la pérdida de
informacién almacenada en la carpeta temporal.

lobierno Regional de San Martin
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7.3.9 Todo usuario que utilice una computadora conectada a la red,
bajo su responsabilidad, debe adoptar las medidas preventivas
necesarias, a fin de que la informacién esté libre de infeccidon de
virus informatico.

7.3.10 Los teléfonos del Gobierno Regional sélo permiten realizar
llamadas dentro de la region, y deben ser utilizados por los
usuarios exclusivamente para fines de caracter institucional.

7.4 Del Uso de Internet.

7.4.1 La Oficina de Tecnologias de Informacion es la responsable de
administrar el servicio de internet, asi como validar y
proporcionar acceso a determinadas paginas que los usuarios
soliciten y cumplan los requisitos establecidos.

7.4.2 El uso de internet es exclusivamente como herramienta trabajo,
de investigacién y apoyo al cumplimiento de las labores, no con
fines de entretenimiento y uso comercial.

7.4.3 Esta estrictamente prohibido la descarga de juegos, imagenes,
videos, o programas de dudosa procedencia, que incurran en el
uso de software ilegal, infeccion de equipos con virus
informatico, u otros perjuicios en contra de la institucién.

7.4.4 El uso de redes sociales (Facebook, Google +, y otros) de interés
particular estan expresamente prohibidos en el Gobierno
Regional.

7.45 Para mensajeria instantanea, la Oficina de Tecnologias de
Informacién instalarda un software de mensajeria instantanea.
Los usuarios no deben instalar un software diferente al
proporcionado, y este sera utilizado sélo para fines de cardcter
laboral.

7.4.6 Con el fin de no degradar el ancho de banda (consumir recursos
como velocidad de internet), esta prohibido el acceso a paginas
de juegos en tiempo real, aplicaciones de audio, radio en vivo y
video via internet.

7.4.7 Es responsabilidad de cada usuario el uso de antivirus al
momento de acceder y descargar informacion de paginas poco
confiables.
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7.5 Del Uso de Correo Electrdnico Institucional.

7.5.1 Todas las cuentas de correo electrénico institucional son
administradas por la Oficina de Tecnologias de Informacion.

7.5.2 Para la creacion, modificacién o inhabilitacion de una cuenta, el
jefe del area usuaria debera solicitarlo a la Oficina de Tecnologias
de Informacién.

7.5.3 El usuario es responsable de todas las actividades que realiza con
su cuenta de correo electrénico institucional, por tanto su uso es
estrictamente para el cumplimiento de actividades vinculadas
con la institucién.

7.5.4 Personal autorizado de la Oficina de Tecnologias de Informacion
asignara el usuario y contrasefia de la cuenta de correo
electrénico institucional, el usuario debe estar formado por la
letra inicial del nombre del usuario, seguido inmediatamente del
apellido paterno, ligado con el simbolo arroba (@) y al nombre
del dominio de la institucion (regionsanmartin.gob.pe); de existir
usuarios con nombres similares, el usuario deberad coordinar con
el personal de la Oficina de Tecnologias de Informacion.

7.5.5 Por seguridad es recomendable cambiar la contrasefia de la
cuenta de correo electrénico institucional, con una frecuencia de

30 dias.

7.5.6 La informacién enviada a través de las cuentas de correo
electrénico institucional es para los fines de la institucion y es
exclusivamente oficial; esta totalmente prohibido el envio del
siguiente tipo de informacion:

- Personales, comerciales, financieros u otros ajenos a la
institucion.

- Distribuir mensajes con contenidos impropios y/o lesivos a la
moral (informaciéon hostil sobe raza, sexo, religién, origen u
otros).

- Difusién de contenido inadecuado (apologias al terrorismo,
distribucion de programas pirata, pornografia, estafas, virus).

- Transferencia de musica, video, u imagenes inapropiadas.

- Difusiébn masiva no autorizada (envio masivo de publicidad,
esquemas de enriquecimiento piramidal u otro tipo de
correo no solicitado “SPAM”).

- Envio de mensajes a foros de discusién que involucren
informacion referente a la institucion.

- Suscripciones a listas ajenas a la funcion institucional.
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7.5.7 Los usuarios que reciban mensajes ofensivos o inapropiados,
deben notificarlo a la Oficina de Tecnologias de Informacién,
para las acciones correspondientes.

7.5.8 En caso se detecte un uso indebido de la cuenta de correo
electrénico institucional del usuario, se notificara a la Oficina
Regional de Administracion, para las acciones correspondientes,
y se inhabilitara de forma permanente la cuenta del usuario.

7.5.9 La Informacién contenida en el correo electrénico del usuario
debe resguardarse en algin disco de almacenamiento del
usuario, con el fin de prevenir pérdida de informacion.

7.5.10 Al término de las labores de un personal del GRSM la cuenta de
correo electrdnico institucional se mantendrd vigente por dos
semanas, para luego inhabilitarse.

7.5.11 Las consecuencias y modificaciones en la cuenta de un usuario,
ocasionadas cuando este deja su cuenta de correo abierta en un
lugar publico es responsabilidad exclusiva del usuario.

7.6 Del Uso del Portal Institucional.

7.6.1 Los usuarios de la intranet del portal web institucional, tienen la
responsabilidad de salvaguardar su usuario y contrasefia.

7.6.2 La informacidon contenida en el portal web institucional, por
ningun motivo debera ser comercializada, ya que es de caracter
publico.

7.6.3 Se considera una falta grave, cualquier alteracién o modificacion
mal intencionado sobre el contenido del portal web institucional.

7.7 Del Acceso al Centro de Datos (Sala de Servidores)

7.7.1 Soélo personal autorizado de la Oficina de Tecnologias de
Informacién tiene acceso a la sala de servidores, en casos que se
amerite el ingreso de personal interno o personas a ajenas de
la institucion, estas deben estar acompafadas por personal
autorizado.
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8. DISPOSICIONES COMPLEMENTARIAS

8.1

8.2

8.3

8.4

8.5

8.6

8.7

Es responsabilidad del jefe de cada oficina hacer de conocimiento al personal de
su cargo, sobre las normas estipuladas en la presente directiva, y exigir su
cumplimiento.

La Oficina Regional de Administracion determinard y aplicara las sanciones por
omisiones que pudieran presentarse sobre las normas de la presente directiva.

La Oficina de Gestion de las Personas debe remitir informacién a las Oficinas de
Tecnologias de Informaciéon y Control Patrimonial, referente a rotaciones de
personal o cese de laborales del personal en el Gobierno Regional, a fin de que
estas realicen las actualizaciones correspondientes sobre los recursos de
tecnologias de informacion en uso.

La Oficina de Tecnologias de Informacién establecerd los procedimientos y la
documentacién necesaria, para garantizar el cumplimiento de la presente
directiva.

La Oficina de Tecnologias de Informacion capacitara y asesorard para una mejor
aplicacion de la presente directiva, en coordinacion con la Oficina Regional de

Administracion.

Las disposiciones contenidas en la presente directiva entraran en vigencia a partir
del dia siguiente habil de publicacién de la resolucién que la aprueba.

Las modificaciones que pueden surgir para la presente directiva estaran sujetas a
cambios en la normatividad relacionada.
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ANEXO N° 01

INFORME TECNICO REMITIDO POR LA OFICINA DE TECNOLOGIAS DE
INFORMACION

B peri _, . g
_I SEih]  GOBIERNO REGIONAL SAN MARTIN
i GDMEHMVQ[GIOML . UF!CIM b.-E.I.E.C“I.‘O.. LO Gﬁ \Sk" DEu “. “ﬂc ""m&ﬂ _- o
*Afo de la Promocion de la Industria Responsable y det Compromiso Clmético™
INFORME TECNICO N° 019 -2014-GR-SM/OTI

A :CPC. MILAGROS DELGADO MORALES
DRECTORA OFICINA DE CONTASLIDAD Y TESORERA

Asunto - Estado de bienes para baja — Archivo de Tesoreria

Fecha . Moyobamba, 03 de Febrero del 2014.

Mediante el presente me dirjo a usted, con la finalidad de
informarle lo siguiente:

Habiéndose realizado el diagnostico de los bienes enconfrados
en la Oficina del Archivo de Tesoreria se detectd problemas fisicos intemos; por lo
que se recomienda la baja definitiva de dichos bienes segin detalle:

COoo

R : [ ARO AREA OBSERVAC! UOTAO DE
DESCRIPCION P”?‘”“ SERE ADQ USUARID ONES BAJA
MONITOR 74087700~ | CN1MM | 3011272 | Archiode | Transforms | Reparacidn
SAMSUNG 0303 9LP603 007 Tesoreria dor onerosa
CTR 8838 quemado
TECLADO 74089500- | 653200 | 11112 | Archwode Lams Reparacon
BTC 0140 14345 | 005 | Tesoteria amnas onerosa

rolas
ESTABILIZAD | 46225215- | 203260 | 110872 | Archwode o Reparacidn
OR HIBRIDO 0097 1 004 | Tesoreria '::g:m onersa
IMPRESORA CNGBB ‘?’d‘m,de Kide | Reparacidn
HP-M2727 nf 50778 - esorena marcacieens onerosa
quemado

ESCANERHP | 74080050- | CN8SP | 190372 | Archvode Pla Reparacién
5550 0023 T1549 009 Tesoteria auzacfia onerosa

Es cuanio informo a usted, para los fines perinentes.
Afentamente;

o0 GOBIERNO REGIONAL SAN MARTIN
K F\\Ofictns de Tecnologtas de nformacién

& Sod ¢
= R
"o \Q Ing. Jorge A. Hoyos Rojas
2 s DIRECTOR
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